
[bookmark: _GoBack]需实现的功能或目标
1.产品基础功能：
（1）具备个人邮箱与公共业务邮箱的分离和切换功能；
（2）具备完整的电子邮件常用功能模块，包括但不限于收发信、通知公告、通讯录、归档、网盘、自助查询等。
（3）具备准确的通讯讯息显示和输入自动联想功能。
（4）具备保密邮件、自定义群发、撤回等功能。
（5）支持不限容量、超大附件、超大微盘。
（6）具备便捷的历史邮件迁移功能。
2.国产化适配能力：全面适配国产化主流 CPU、操作系统、数据库产品，已通过国产芯片厂商、操作系统厂商及数据库厂商的产品兼容性互认证。支持从国产化版与原VIP账号专业版间可以无缝切换。
3.生态集成能力：支持与企业微信集成，邮箱通讯录与企业微信通讯录完全融合互通，实现通讯录实时同步。
4.登录安全能力：
（1）支持微信、企业微信扫码登录，支持清空密码，支持强制安全登录。
（2）允许其他信息系统程序通过邮件服务器接口进行收发信，兼顾系统使用便利性与底层安全性。
（3）支持证书上传、证书使用，支持标准的SSL和HTTPS连接。
5.安全防护能力：
（1）具备内外网分离、先进的软硬件防火墙并配置全面的邮箱防护工具，包括但不限于抗网络通信安全、DDoS 攻击防护、网络接入安全、网络隔离、网络冗余等。
（2）具备先进的病毒库和全面的恶意邮件样本，且病毒库更新频次应高于12次/小时，对于勒索病毒、挖矿病毒等为代表的互联网病毒能够即刻有效清除。
（3）支持外部垃圾邮件过滤拦截、支持自定义过滤策略、支持黑白名单管理、支持外部攻击来源查看、支持安全风险日志信息查看。
（4）在邮件系统成员接收陌生地址来信时，系统具备外部风险提示标识，有效防范钓鱼邮件及垃圾邮件风险。
6.入侵防范能力：
（1）应在网络边界处监视以下攻击行为：端口扫描、强力攻击、木马后门攻击、拒绝服务攻击、缓冲区溢出攻击、IP碎片攻击和网络蠕虫攻击等；
（2）具备强大的身份识别、防暴力破解、多重登录异常检测、ip登录限制等安全防护措施。
（3）应设置升级服务器等方式保持系统补丁及时得到更新，且升级时用户无感知。
7.数据流出管控能力：
（1）应具备禁止电子邮件系统设定无条件的自动转发策略，避免重要邮件信息外泄；
（2）能够保证国内、国际间正常邮件通信不受影响且不遗失、不被外部获取。
（3）应具备对电子邮件系统外发流出的邮件内容进行安全管控的功能；
（4）对数据流出管控应覆盖到邮件主题、正文及附件。
8.开放接口能力：免费开放API接口，提供与公司统一身份认证、门户、办公系统等平台及应用对接接口。
9数据保障能力：
（1）具备国际领先的独立IDC机房，机房星级需满足5星及以上。
具备严格的机房及数据权限管理机制，确保机房人员进出和操作均有记录和审查，确保山东航空数据不丢失、不被窃取、不被篡改，确保服务人员具备相应资质。
（2）腾讯企业邮箱国产化版本与原VIP账号专业版之间切换，过程数据零丢失，VIP授权账号历史信件全部归档。
10.安全审计能力：
（1）审计范围应覆盖到服务器上的每个归档VIP用户；
（2） 审计内容应包括重要用户行为、系统资源的异常使用和重要系统命令的使用等系统内重要的安全相关事件；
（3）审计记录应包括事件的日期、时间、类型、主体标识、客体标识和结果等；
（4）应保护审计记录，避免受到未预期的删除、修改或覆盖等；
（5）确保电子邮件系统的审计记录留存至少180天。
11.基础售后服务能力：
服务期内提供7×24小时技术支持服务。
专属服务支持：配备一对一专属服务专员，通过微信、企业微信群提供日常技术支持。
紧急响应服务：专属专员全程跟进服务，重大系统故障须立即响应并在2小时内给出解决方案，24小时内提供故障报告。若发生紧急故障，需在1个工作日内安排技术人员上门处理。
配合各级主管单位审查和日常安全检查工作，及时提供必要的支撑材料。
[bookmark: OLE_LINK1]需执行的国家、行业、地方或其他标准规范
产品需具备国家信息安全等级保护三级认证、ISO/IEC 27001信息安全管理体系认证、ISO/IEC 20000信息技术服务管理体系认证、ISO/IEC27018隐私保护标准认证及IT产品信息安全EAL3+认证。
需满足的数量、安全、技术规格等需求
邮件系统无故障率不低于99.9%。
邮件系统网络联通率不低于99.9％。
垃圾邮件拦截率不低于99.9%。
商业邮件误判率不高于0.01%。
系统支持并发用户数≥6500人；
文件中转站≥20G，大文件上传下载支持断点续传，支持局域网传输加速，实现超大文件秒传。
	项目
	具体要求

	VIP授权（高级功能）用户数
	6500人

	国产化适配能力
	国产化兼容并能无缝回退至原VIP账号专业版

	服务期限
	3年


交付或实施的时间和地点
本次采购为已有SaaS服务的续期采购动作，须于2026年8月24日前完成交付。交付方式可采取线上方式。

