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（一）采购带宽清单

	分公司
	采购标的

	青岛分公司
	40M

	烟台分公司
	40M

	厦门分公司
	40M

	重庆分公司
	20M

	北京分公司
	20M

	乌鲁木齐分公司
	20M

	济南总部
	180M



（2） 硬件需求
★1.设备支持4G或5G无线传输根据山航需要，必要时启动4G或者5G无线传输。
2.支持可信准入功能，只有MAC地址符合要求的路由交换设备才允许接入CPE设备，确保接入CPE设备的可信性。
3.CPE设备需支持NAT功能，以满足IP冲突及对外映射业务等场景。
4.对于设备存在的安全漏洞（包含但不限于软件版本漏洞、协议漏洞、中间件漏洞）等隐患，及时进行漏洞修复等工作，保障设备安全性。
（3） 软件需求
★1.具备自主搭建的云化SD-WAN骨干网络，对于骨干网络要求采用分布式全网路冗余设计，实现多链路调度与融合，秒级切换避开问题链路。
★2.国内二线及以上城市，国际主要城市均有POP点分布，实现流量就近接入。
★3.SD-WAN配置的CPE设备具备统一纳管专线的功能，能够对专线以及SD-WAN进行统一Qos管理，配置策略统一下发。
★4.SD-WAN网络延迟不得高于50ms，明显降低原有网络丢包以及延迟，提升应用性能。
5.智能选路功能。要求对线路实现实时监控，流量择优选择传输路径，一旦线路故障时实现流量瞬间自动切换至无故障线路。
6.流量识别、控制功能。要求能够对专线以及SD-WAN链路上流量进行识别，具备日志审计功能，同时能够对流量进行精细管理，包含但不局限于流量线路选择、IP带宽限制、流量应用识别、访问加速等。
7.需具备应用特征识别库，且支持特征库在线更新。
8.安全合规原则。利用SD-WAN传输数据时要确保数据安全，对信息进行加密保护，做到身份识别、数据完整、保密、应用安全，满足等保和密评等合规性要求，能够有效抵御攻击贺恶意破坏。
9.最小化原则。各类设备、pop等只开放必要的服务和端口。
10.接入站点之间的连接出现时延/丢包率/抖动超过阈值时需触发告警，告警生效时间可设置，告警频率可设置，可通过邮件、短信方式通知指定人员。
11.安全防护。SD-WAN组网的各类设备应具备基本安全防护功能，包含但不局限于防火墙、IPS、抗DDOS等。
12.集中管控展示。能够提供基于web的网络管理界面，包含但不局限于展示带宽情况、线路质量、IP流量排名、应用类型，同时能够进行配置更改。
★13.支持流控功能，可以基于五元组 + DPI 应用识别的精准流量匹配，访问控制动作包含允许 / 禁止两类。
★14.策略路由功能支持配置固定路径和基于带宽自动切换路径两种模式，以满足不同网络环境需求。
（4） 软件升级
1.包含软件版本、应用库升级服务。
2.IPv6升级服务。山航在IPv6推进过程中，设备需要进行版本升级支持IPv6协议时，供应商应及时对设备进行升级。同时，配合山航进行IPv6设备联调工作。
3.根据系统和环境需要，及时升级系统、扩充和调整系统功能，满足业务发展要求，包括但不限于原厂软件版本升级、补丁更新服务等。
（5） 日常维护内容
1.远程系统维护服务，供应商通过电话或远程拨入等方式，完成山航的系统维护服务需求。
2.现场系统维护服务，供应商到达山航现场，为山航提供现场系统维护服务。
3.硬件维护服务要求设备整机提供硬件维护服务，服务时间为7*24小时，包含节假日。设备出现故障时，工程师携带备件在承诺时间内赶到故障现场进行故障检测、排除、恢复等工作，并在承诺时间内解决故障或恢复系统正常运行。
4.设备巡检及预防性维护要求每季度工程师对设备进行巡检及预防性维护。对CPE设备进行检查测试，确认设备运行状态，检查系统错误记录，排除故障隐患并出具巡检及预防性维护文档。
5.应急演练根据山航工作计划，供应商协助山航完成设备停机维护、断电重启等场景下的应急演练工作。
6.供应商更换的备件应为设备生产厂商或授权的分销商提供的可靠备件。根据具体配置，储备足够的常用、易损备件，确保设备出现硬件故障时及时解决和更换。常用备件需在济南备件库常备，需要更换时，6小时内完成更换；非常用备件需要更换时，需在72小时内完成调配合更换。
（6） 技术咨询
提供7×24×365技术支持服务，供应商通过电话、网络等方式，对山航的操作进行指导，提供快速而全面的技术支持服务。
（7） 故障修复及响应时间
1.远程故障诊断及系统修复服务，供应商将通过互联网接入等方式，远端登录山航系统进行技术处理、故障分析与修复。
2.现场故障诊断及系统修复服务，供应商到达山航现场，提供现场故障分析及诊断，并现场修复系统，确保故障在最短时间内解决。
3.故障级别定义
服务运行中涉及的需要即时响应的维护服务可分为三个等级：特急、紧急和一般。各级服务的定义如下：
特急：服务瘫痪或无法正常运行。
紧急：服务发生故障，导致业务人员无法进行日常工作，但还达不到特急情况。
一般：服务发生问题，但这些问题在短期（12小时）内还将不会对设备运行和日常业务造成影响；或者已经发现有问题隐患，但问题暂时没有暴露，问题的暴露也将不会对设备和业务的日常运行造成影响。
4.服务响应时间
对于不同的服务等级（参考上述服务等级中的等级定义），供应商采用不同的响应速度和处理方式，具体如下：
特急服务供应商应在10分钟内响应，并立即启动电话支持，在1小时内解决问题。
紧急服务供应商应在20分钟内响应，并立即启动电话支持，在1小时内解决问题。
一般问题供应商应在30分钟内响应，并根据问题具体情况和山航维护小组协商处理方案及确认处理计划，供应商按计划完成相应工作，12小时内排除故障。
当服务期间遇重大故障且山航要求供应商现场处理时，供应商应当在接到山航的通知后的10分钟内响应，并在山航报修后2小时内到达现场，4小时内排除故障。
（8） 保密要求
对各种数据、应用和设备使用情况、配置信息等严格保密,并签订保密承诺。
（9） 迁移需求
因济南机场改扩建施工影响，数据中心迁移过程中须保障分公司访问济南业务不中断。
（10） 人员需求
项目服务团队人员需固定，且济南本地需具备原厂服务人员。
（11） 服务期限
服务期为三年，自合同签订之日起计算。
